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§1

Przedmiot umowy

W ramach niniejszej Umowy Zleceniobiorca zobowigzuje si¢ do wykonywania
u Zleceniodawcy zadan Inspektora Ochrony Danych (zwanego w dalszej czg$ci niniejszej
Umowy réwniez jako: ,,Inspektor”), o ktérym mowa w art. 37-39 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (w dalszej czgséci niniejszej
Umowy zwanego réwniez jako: ,,Rozporzadzenie” lub ,RODO”) osobiscie lub przez
wyznaczong osob¢ oraz doradztwa informatycznego w zakresie ochrony danych osobowych,
za$ Zleceniodawca zobowiagzany bedzie do zaptlaty z tego tytutu wynagrodzenia.
Zleceniobiorca na wniosek Zleceniodawcy oraz po udzieleniu mu stosownego
pelnomocnictwa zawiadomi Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu
Inspektora Ochrony Danych. Wszelkie koszty z tego tytulu ponosi Zleceniodaweca.
Postanowienia powyzsze nie bedg mialy zastosowania w przypadku, w ktérym
Zleceniodawca dokonal juz zgloszenia Inspektora Ochrony Danych do Prezesa Urzedu
Ochrony Danych Osobowych i nie wyraza woli dokonania zmiany osoby zgloszonej. W
przypadku woli dokonania przez Zleceniodawce zmiany osoby zgloszonej jako Inspektor
Ochrony Danych, postanowienia ujete w zdaniu pierwszym oraz drugim stosuje si¢
odpowiednio.

Zleceniobiorca zobowiazuje si¢ do wypetniania nastgpujgcych zadan Inspektora:

a) informowania Zleceniodawcy jako Administratora, o ktérym mowa w art. 4 pkt 7 RODO,
podmiotu przetwarzajgcego oraz pracownikow, ktorzy przetwarzaja dane osobowe
o obowiazkach spoczywajacych na nich na mocy Rozporzgdzenia oraz przepisOw o ochronie
danych osobowych i doradzanie im w tej sprawie;



§2

Zasady wykonywania umowy

1. Zleceniobiorca bedzie wykonywal swoje obowigzki z nalezytym uwzglednieniem ryzyka
Zwigzanego z operacjami przetwarzania danych osobowych wystgpujacymi u Zleceniodawcy,
majac na uwadze charakter, zakres, kontekst i cele przetwarzania. Obie strony zgodnie
o$wiadczaja, ze dziatalnos¢ Zleceniobiorcy ma charakter pomocniczo-doradczy i nie zwalnia
Zleceniodawcy z obowigzku stosowania adekwatnych srodkow technicznych i organizacyjnych
(w tym wilasciwych procedur i dobrych praktyk) w celu zapewnienia odpowiedniego stopnia
bezpieczenstwa przetwarzanych danych.

2. Zleceniodawca oswiadcza dodatkowo, ze w celu uczynienia zados¢ obowigzkowi, o ktérym
mowa w ust. 1, wymagana jest scista wspoltpraca z Inspektorem.

3. Zleceniobiorca wyznacza osob¢ do wykonywania zadan Inspektora, oczym informuje
Zleceniodawcg. Zleceniobiorca o$wiadcza, ze osoba ta posiada stosowne kwalifikacje
zawodowe, wiedze fachowg na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci do wypelnienia zadan, o ktérych mowa w art. 39 ust. 1 RODO. Inspektor,
w zgodzie z art. 38 ust. 3 zd. 3 Rozporzgdzenia, podlega w zakresie wykonywania czynnosci,
o ktéorych mowa w § 1 ust. 3 Umowy, bezposrednio najwyzszemu kierownictwu
Zleceniodawcy — Administratora.

4. W przypadku usprawiedliwionej nieobecnosci Inspektora lub wykonania czynnosci
wynikajgcych z Umowy do ktéorych konieczna jest wyspecjalizowana i fachowa wiedza,
Zleceniobiorca zobowigzuje si¢ do zapewnienia ciggloéci obstugi Zleceniodawcy w zakresie
Umowy przez pozostalych pracownikow Zleceniobiorcy posiadajacych odpowiednie
kompetencje, na co Zleceniodawca wyraza zgodg.

5. Zleceniodawca wyraza zgod¢ na przeprowadzenie przez Zleceniobiorce czynnosci w zakresie
objetym wszelkimi audytami, w tym udziela Zleceniobiorcy zgody na przetwarzanie danych
zgromadzonych podczas Audytéw IT (w tym — danych osobowych), przy czym
Zleceniobiorca zobowigzany jest do:

a) przetwarzania danych jedynie w zakresie i celu wykonania Umowy, co obejmuje rowniez
uprawnienie do przetwarzania danych w okresie po zakonczeniu obowigzywania niniejszej
Umowy w celu ewentualnego wykonywania roszczen ztytulu niewykonania lub
niewlasciwego wykonania Umowy;

b) dopuszczania do przetwarzania danych jedynie osoby posiadajace stosowne upowaznienie
Zleceniobiorcy;

¢) na wniosek Zleceniodawcy — do informowania go o zasadach przetwarzania przez niego
danych uzyskanych w zwiazku z przeprowadzanym monitoringiem w zakresie
wykorzystania sprzetu i legalnosci oprogramowania systemow informatycznych,
o ktérym mowa w § 1 ust. 6 lit. b) Umowy, jak rowniez wykonywaniem obowigzkéw
umownych oraz do udostepniania mu wytworzonej w zwigzku z przetwarzaniem danych
dokumentacji oraz informacji o stosowanych przez niego procedurach przetwarzania
danych;

d) stosowania adekwatnych $rodkéw technicznych i organizacyjnych w celu zapewnienia
bezpieczenstwa danych.

6. Zleceniobiorca zobowigzany jest zapewni¢ poufno$¢ informacji oraz wszelkiego rodzaju
danych (w tym danych osobowych), ktore uzyskat od Zleceniodawcy w zwigzku z realizacjg
niniejszej Umowy. Zleceniobiorca nie bedzie ujawnia¢ tych informacji bez uprzedniej
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d)

g)

h)

),

k)

)

p)

q)

Przeprowadzenie oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych oraz monitorowanie jej wykonania, zgodnie z art. 35 RODO,;
Weryfikacja rejestru czynnosci przetwarzania, oraz udzielenie wszelkiej koniecznej
pomocy w jego dalszym prowadzeniu,

Monitorowaniu  przestrzegania przepiséw wewnetrznych, polityk 1 procedur
stosowanych przez Zleceniodawce (jako Administratora), w dziedzinie ochrony danych
osobowych (w tym podziatu obowigzkéw na tym polu)

Utrzymanie aktualnej analizy ryzyka systemu informatycznego jak rowniez
opracowanie, aktualizowanie oraz monitorowanie dziatan korygujacych, wynikajacych
z analizy ryzyka bezpieczenstwa nadzorowaé bedzie Dziat ds. analizy ryzyka

konsultacji we wszelkich sprawach zwigzanych z ochrong i przetwarzaniem danych
osobowych w tym opiniowanie dokumentow Zleceniodawcy pod katem zgodno$ci
z przepisami ustawy o ochronie danych osobowych oraz z przepisami wykonawczymi

Rozpatrywanie skarg oséb fizycznych w zwigzku z zarzutem naruszenie ich praw
w zakresie zasad przetwarzania danych osobowych

monitorowanie wszelkich zmian w przepisach regulujacych procesy przetwarzania
danych osobowych (w tym RODO) i informowanie o nich Zleceniodawcy oraz
niezwloczna aktualizacja dokumentacji z zakresu ochrony danych osobowych po kazdej
zmianie przepisdéw;

wdrozenie procedur zarzgdzania incydentami naruszenia bezpieczenstwa danych
osobowych 1 prawidlowosci zarzadzania incydentami naruszenia bezpieczenstwa
danych osobowych;

pomoc w wykrywaniu i reagowaniu na przypadki naruszenia bezpieczenstwa danych
osobowych i systeméw informatycznych przetwarzajgcych dane oraz wdrozenie
procedury dziatan korygujacych, w tym prowadzenie rejestru naruszen,

wspotpraca z informatykiem w zakresie wdrazania zabezpieczen informatycznych;

koordynacja procesu udoskonalenia zabezpieczen fizycznych zbioréw danych
osobowych, okreslenie oraz nadzér nad fizycznym zabezpieczeniem pomieszczen,
w ktorych przetwarzane sg dane osobowe;

inicjowanie i podejmowanie dziatann z zakresu doskonalenia bezpieczenstwa ochrony
danych osobowych;

reagowanie na wszelkie watpliwosci i pytania Zleceniodawcy w zakresie ochrony
przetwarzania danych osobowych, w nieprzekraczalnym terminie 5 dni roboczych od
daty zgloszenia takiego zapytania;

prowadzenie - nie rzadziej niz raz na kwartal - szkolen dla pracownikéw
Zleceniodawcy z zakresu przetwarzania i ochrony danych osobowych oraz
podejmowaniu dziatan zwigkszajacych $wiadomo$¢ prawna Zleceniodawcy oraz
zatrudnionych u niego pracownikdéw 1 zleceniobiorcéw, w zakresie przetwarzania
i ochrony danych osobowych

wspdtpracy z krajowym organem nadzorczym powolanym w celu ochrony
podstawowych praw i wolnosci 0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych oraz utatwianiu swobodnego przeptywu danych osobowych;



problemdéw z odinstalowaniem oprogramowania Zleceniodawca ustali ze Zleceniobiorca
termin i sposdb usunigcia oprogramowania.

W przypadku problemdéw z odinstalowaniem oprogramowania, o ktérym mowa w ust. 4
niniejszego paragrafu Zleceniobiorca bedzie uprawniony do przetwarzania danych
gromadzonych przez oprogramowanie ze stacji roboczych przez okres od dnia
wygenerowania raportu z Audytu I'T do dnia jego skutecznego odinstalowania.

§4

Zasady postepowania z danymi

Zleceniobiorca o$wiadcza, ze dane Zleceniodawcy gromadzone na jego serwerach w ramach
wykonywania monitorowania, o ktorym mowa w § 1 ust. 6 lit. b) Umowy, zabezpieczone sg
zgodnie z wymogami mig¢dzynarodowej normy standaryzujacej systemy zarzadzania
bezpieczenstwem informacji PN-ISO/IEC 27001:2014-12. Zleceniobiorca posiada wazny,
wydany przez jednostke¢ akredytowana przez Polskie Centrum Akredytacji, certyfikat w tym
zakresie.

Zleceniobiorca po ustaniu Umowy z jakiejkolwiek przyczyny (tj. po jej wygasnieciu,
wypowiedzeniu, odstgpieniu, rozwigzaniu, etc.) zobowigzuje si¢ do niezwlocznego, trwatego
usunigcia danych Zleceniodawcey, uzyskanych w zwigzku wykonywaniem Umowy. Obowigzek,
o ktérym mowa w zdaniu poprzedzajacym, nie dotyczy przypadku, o ktérym mowa w § 3 ust. 5
Umowy.

Zleceniodawca powierza Zleceniobiorcy dane osobowe uzyskane w zwigzku z wykonywaniem
monitorowania, o ktérym mowa w § 1 ust. 6 lit. b) Umowy, do przetwarzania w celu wykonania
niniejsze] Umowy; przepisy § 2 ust. 5 Umowy stosuje si¢ odpowiednio.

§5

Szczegdélny obowigzek zawarcia umowy ubezpieczenia

Zleceniobiorca o$wiadcza, ze posiada umowe ubezpieczenia od odpowiedzialnoéci cywilnej
z tytulu prowadzenia dzialalno$ci gospodarczej i gwarantuje jej aktualno$¢ w okresie trwania

umowy.

L.

§6
Wynagrodzenie umowne

Z tytulu realizacji niniejszej Umowy Zleceniobiorcy przystugiwaé bedzie ryczattowe
wynagrodzenie miesi¢czne, w wysokoSci v.vveveennnne zl netto (stownie: ............... ztotych
netto) plus nalezny podatek VAT wedle stawki obowiazujacej w danym miesigcu (w dalszej
cze$ci niniejszej Umowy zwane réwniez jako: ,, Wynagrodzenie”).

Okres rozliczeniowy wynosi jeden miesige, z wyjatkiem pierwszego, ktéry obejmuje okres od
daty rozpoczecia obowigzywania Umowy do ostatniego kalendarzowego dnia miesigca,
w ktorym Zleceniobiorca otrzymat egzemplarz podpisanej Umowy.

W przypadku, o ktorym mowa w ust. 2 pierwsza wystawiona przez Zleceniobiorcg faktura
obejmowaé bedzie okres od dnia rozpoczgcia obowigzywania Umowy do ostatniego
kalendarzowego dnia miesigca, w ktorym Zleceniobiorca otrzymat egzemplarz podpisanej

Umowy.



3. Zleceniobiorca przetwarza dane osobowe wylgcznie na udokumentowane polecenie
Zleceniodawcy oraz:

a) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaly sie do
zachowania tajemnicy lub by podlegalty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

b) podejmuje odpowiednie srodki techniczne oraz organizacyjne, majace na celu zapewnienia
przetwarzanych bezpieczenstwa danych osobowych;

¢) w miar¢ mozliwosci pomaga Zleceniodawcy, poprzez odpowiednie $rodki techniczne
i organizacyjne, wywiaza¢ si¢ z obowigzku odpowiadania na zgdania osoby, ktdrej dane
dotycza, w zakresie wykonywania jej praw okreslonych w art. 12-23 Rozporzadzenia;

d) uwzgledniajagc  charakter przetwarzania oraz dostgpne mu informacje, pomaga
Zleceniodawcy wywigzaé si¢ z obowiazkoéw okreslonych w art. 32-36 Rozporzadzenia;

e) po zakonczeniu $wiadczenia ustug zwiazanych z przetwarzaniem, zaleznie od decyzji
Zleceniodawcy, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejagce kopie, w tym réwniez te, zawarte na nosnikach danych, chyba ze prawo Unii
Europejskiej lub prawo panstwa czlonkowskiego nakazujg przechowywanie danych
osobowych;

f) udostepnia Zleceniodawcy wszelkie informacje niezbgdne do wykazania spelnienia
obowigzkow okreslonych w art. 28 Rozporzadzenia oraz umozliwia Zleceniodawcy (lub
upowaznionemu przez niego audytorowi) przeprowadzanie audytow, w tym inspekcji.

4. Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej na serwerach
i no$nikach danych Zleceniobiorcy, te serwery i nosniki nie mogg znajdowaé si¢ poza
obszarem Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

5. Zleceniobiorca zobowigzuje si¢ do kazdorazowego 1 niezwlocznego informowania
Zleceniodawcy o przypadkach naruszenia przepiséw prawa dotyczacych ochrony
powierzonych danych osobowych, w tym w szczegdlnosci przepiséw RODO, zaistniatych
w okresie obowigzywania niniejszej] Umowy. Zleceniobiorca wspoldziata ze Zleceniodawcy
przy ustalaniu szczegdtdw zwiagzanych ze zgloszonym Zleceniodawcy naruszeniem,
w szezegolnosei przyczyn 1 skutkdow jego wystgpienia oraz wdraza zalecane przez
Zleceniodawce Srodki, majace na celu zlagodzenie ewentualnych niekorzystnych skutkéw
naruszenia danych osobowych oraz srodki naprawcze.

6. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktéorym mowa w art. 33
Rozporzadzenia, Zleceniobiorca zglasza je Zleceniodawcy bez zbednej zwtoki. Zgloszenie
naruszenia ochrony danych osobowych do Zleceniodawcy powinno nastgpi¢ w formie
pisemnej lub elektronicznej i powinno obejmowac co najmnie;j:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwos$ci kategorie
i przyblizong liczbe osdb, ktérych dane osobowe dotycza, oraz kategorie i przyblizong liczbe
wpisow, ktoérych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

¢) $rodki zastosowane lub proponowane przez Zleceniobiorcg w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki wcelu
zminimalizowania jego ewentualnych negatywnych skutkéw.

7. Na wypadek naruszenia przez Zleceniobiorce zasad przetwarzania danych osobowych
(okreslonych w przepisach powszechnie obowigzujacego prawa, Rozporzadzenia oraz
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ich ujawnienia byly powszechnie znane albo musza by¢ ujawnione zgodnie z powszechnie
obowigzujacymi przepisami prawa, orzeczeniem sgdu lub organu panstwowego.

14. Zleceniobiorca zapewnia, ze osoby upowaznione do przetwarzania danych osobowych beda
obowigzane zachowaé¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowiazek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych
z jakiejkolwiek podstawy.

§10
Postanowienia koncowe

1. Umowa zostala sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym
egzemplarzu dla kazdej ze Stron.

2. Osoby upowaznione do kontaktu ze strony Zleceniodawcy:

- ) L
D)

3. Osoby upowaznione do kontaktu ze strony Zleceniobiorcy:
AY s o S AN R R e
L

4. Wszelkie zmiany 1 uzupelnienia niniejszej Umowy wymagaja formy pisemnej pod rygorem
niewaznosci.

5. W przypadku sporu pozostajacego w zwigzku z niniejsza Umowg sgdem wiasciwym dla
rozpatrzenia sprawy bedzie sad miejscowo whasciwy wedtug siedziby Zleceniobiorcy.

6. Strony zgodnie o$wiadczajg, iz poza niniejsza Umowsg i w zakresie objetym jej trescia nie
istnieja dokonane miedzy nimi jakiekolwiek dodatkowe wazne pisemne lub ustne ustalenia
i porozumienia.

Zataczniki:

1. Upowaznienie,

2. Wzor oswiadczenia.

(Zleceniodawca) (Zleceniobiorca)
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Zalacznik nr 2

Os$wiadczenie Zleceniodawcy

o poinformowaniu wszystkich uzytkownikow stacji roboczych znajdujgcych si¢ w sieci
komputerowej o zainstalowaniu oprogramowania monitorujgcego

Oswiadczam, iz poinformowano wszystkich uzytkownikéw stacji roboczych znajdujgcych
sie w sieci komputerowej Zleceniodawcy o zamiarze zainstalowania oprogramowania
monitorujgcego w zakresie ilosciowego 1 jakosciowego wykorzystania sprzetu pracowniczego
i legalnosci oprogramowania, w celu wykonania Audytu IT.

(podpis)
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